
 
 

 
 

นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

บริษัท สตาร์เฟล็กซ์ จ ากัด (มหาชน) (“บริษัท”) มีความมุ่งมั ่นที่จะก ากับดูแลและสนับสนุนการพัฒนาการรักษา     
ความมั่นคงปลอดภัยด้านสารสนเทศ อย่างมีประสิทธิภาพ และประสิทธิผล เพื่อให้มั่นใจว่าการด าเนินธุรกิจบรรลุตามวัตถุประสงค์ 
และเป้าหมายที่ก าหนด รวมทั้งการก้าวไปอย่างมั่นคง เติบโตอย่างยั่งยืนสอดคล้องกับหลักการก ากับดูแลกิจการที่ดี เพื่อให้บรรลุ
วัตถุประสงค์ดังกล่าว บริษัทจึงก าหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ดังนี ้ 

1. ความมั่นคงปลอดภัยสารสนเทศ 
ผู้บริหาร พนักงาน ตลอดจนบุคคลภายนอกที่เกี่ยวข้องกับการใช้ข้อมูล และทรัพย์สินสารสนเทศขององค์กร          
มีหน้าที่โดยตรงที่จะต้องสนับสนุน ด าเนินการ และให้ความร่วมมือในการด าเนินการตามนโยบายอย่างเคร่งครัด 
การฝ่าฝืนนโยบายนี้ ถือเป็นความผิดที่ร้ายแรง โดยมีบทลงโทษถึงขั้นสูงสุดตามระเบียบขององค์กร 

2. ความสอดคล้อง 
เพื่อให้การปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศเกิดความสอดคล้องกับทิศทางในการบริหารองค์กร ผู้บริหาร
ระดับสูงมีหน้าที่ต้องด าเนินการทบทวนความสอดคล้องของขั้นตอนปฏิบัติ โดยมีการทบทวน อย่างน้อยปีละ 1 ครั้ง 

3. การบริหารจัดการทรัพย์สินสารสนเทศ 
เพื่อให้การใช้งานทรัพย์สินสารสนเทศของบริษัทเกิดประโยชน์สูงสุด หน่วยงานท่ีใช้สารสนเทศต้องด าเนินการจัดท า
บัญชีและตรวจสอบทรัพย์สินสารสนเทศอย่างสม ่าเสมออย่างน้อยปีละ 1 ครั้ง และปรับปรุงแก้ไขสารสนเทศนั้นๆ
เมื่อมีการเปลี่ยนแปลง 

4. ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
ระบบสารสนเทศถือเป็นระบบที่ส าคัญในการด าเนินการของบริษัท ดงันั้นห้องที่ติดตั้งระบบสารสนเทศแม่ข่ายต้อง
ยึดถือสภาพแวดล้อมที่ปลอดภัยเป็นหลัก ป้องกันภัยคุกคามจากภายนอก และมีการควบคุมสิทธิ์การเข้าถึงอย่าง
เหมาะสม รวมถึงจัดเตรียมอุปกรณ์รักษาปลอดภัยให้พร้อมใช้งานตลอดเวลา อุปกรณ์ที่ใช้ได้รับการป้องกันการ
ล้มเหลวของกระแสไฟฟ้า และการหยุดชะงักอื่น ๆ ที่มีสาเหตุมาจากการล้มเหลวของระบบและอุปกรณ์สนับสนนุ
การท างานต่าง ๆ  

5. ความมั่นคงปลอดภัยส าหรับการสื่อสารข้อมูล 
5.1 ใหก้ าหนดมาตรการควบคุมและป้องกันระบบสารสนเทศให้มีความปลอดภัยในการรับส่งข้อมูล ห้ามมี

การเปลี่ยนแปลง ท าซ ้า ลบทิ้ง หรือท าลายข้อมูลบริษัทฯ รวมถึงห้ามเปิดเผยข้อมูลที่อยู่ในระบบ
ข้อมูลของบริษัทฯ โดยไม่ได้รับอนุญาตจากบริษัทฯ เพื่อปกป้องความลับทางธุรกิจ และการน า
สารสนเทศไปใช้ในทางมิชอบหรือไม่ตรงกับวัตถุประสงค์ของบริษัท และต้องวางแผนในการปรบัปรุง
ระบบเครือข่ายให้รองรับการขยายตัวในอนาคต 

5.2 ก าหนดมาตรการการใช้งานคอมพิวเตอร์พกพาและการปฏิบัติงานจากระยะไกลเพื่อสนับสนุนการ
ปฏิบัติงานของพนักงานที่มีความจ าเป็น โดยค านึงถึงความปลอดภัยของสารสนเทศเป็นส าคัญ  

5.3 ผู้บริหาร พนักงานและผู้ที ่เกี ่ยวข้อง พึงปกป้องดูแลรักษาบัญชีชื ่อผู ้ใช้งาน (User name) และ
รหัสผ่าน (Password) ห้ามใช้ร่วมกับผู้อื่น ห้ามการเผยแพร่ แจกจ่าย หรือท าให้ผู้อื่นล่วงรู้ 

 
 



 
 

 
5.4 ห้ามผู้บริหาร พนักงานและผู้ที่เกี่ยวข้อง ใช้อีเมลของบริษัท ในการส่งต่อข้อความหรือรูปภาพที่ให้ร้าย 

ท าให้เสื่อมเสีย หรือหยาบคาย ลามก ข่มขู่ ก่อกวน สร้างความร าคาญให้กับผู้อื่น หรือสิ่งที่ขัดต่อ
กฎหมาย 

6 ความสัมพันธ์กับผู้ให้บริการภายนอก  
เพื่อให้การให้บริการจากผู้ให้บริการภายนอกเป็นไปอย่างมีประสิทธิภาพและต่อเนื่อง ให้บริษัทท าข้อตกลงกับผู้
ให้บริการภายนอกให้เป็นลายลักษณ์อักษร รวมถึงจัดท าทะเบียนควบคุมสัญญาว่าจ้างให้ถูกต้องและมีการ
ทบทวน อย่างน้อยปีละ 1 ครั้ง 

7 การควบคุมการเข้าถึง 
ข้อมูลสารสนเทศถือเป็นทรัพย์สินสารสนเทศของบริษัทและมีล าดับความส าคัญในการใช้งาน ผู ้บริหาร 
พนักงาน และผู้เกี่ยวข้อง จะต้องให้การใช้งานข้อมูลสารสนเทศของบริษัทเป็นไปตามสทิธ์ิในการเข้าถึงที่ก าหนด
ไว้และตามล าดับชั้นความลับของสารสนเทศที่มีสิทธิ์ที่เข้าถึงได้เท่านั้น โดยสิทธิ์ ในการเข้าถึงนี้จะต้องมีการ
ทบทวนอย่างน้อยปีละ 1 ครั้ง 

8 ความมั่นคงปลอดภัยด้านทรัพยากรบุคคล 
เพื ่อให้การใช้งานสารสนเทศเป็นไปอย่างมีประสิทธิภาพ ผู้บริหาร พนักงาน และผู้เกี ่ยวข้อง พีงใช้งาน
สารสนเทศตามหน้าที่และความรับผิดชอบของตนเองตามโครงสร้างภายในของบริษัท และตระหนักถึงความ
รับผิดชอบในการใช้งานและดูแลสารสนเทศของบริษัทให้มีความถูกต้องสมบูรณ์ตามหน้าท่ีของตนเอง 

9 ความมั่นคงปลอดภัยในการด าเนินงาน 
เพื่อป้องกันมิให้การใช้ข้อมูลสารสนเทศเกิดติดขัดในการด าเนินงาน ให้บริษัทก าหนดมาตรการส ารองข้อมูล 
และจัดท าแผนการทดสอบกู้คืนข้อมูล และทบทวนแผนอย่างน้อยปีละ 1 ครั้ง นอกจากนี้ บริษัทฯก าหนด
มาตรการจัดเก็บบันทึกข้อมูลจราจรคอมพิวเตอร์ให้ตรงข้อก าหนดของพ.ร.บ.คอมพิวเตอร์ เพื่อให้เป็นหลักฐาน
แก่เจ้าพนักงานเมื่อได้รับการร้องขอ รวมถึงจัดหาวิธีการป้องกันไวรัสคอมพิวเตอร์เพื่อไม่ให้สารสนเทศของ
บริษัทเกิดความเสียหาย 

10 การบริหารจัดการสารสนเทศเพ่ือสร้างความต่อเนื่องทางธุรกิจ 
เพื่อให้การด าเนินธุรกิจของบริษัทฯมีความต่อเนื่องและไม่เกิดการชะงัก ให้บริษัทก าหนดแผนความต่อเนื่องด้าน
ความมั่นคงปลอดภัยสารสนเทศเพื่อรองรับการต่อเนื่องของธุรกิจเมื่อเกิดเหตุที่ท าให้ระบบสารสนเทศหยุดชะงัก 
เช่น ภัยพิบัติ โรคระบาด หรือระบบสารสนเทศเสียหาย เป็นต้น และสื่อสารไปยังพนักงานทุกคนทราบถึง
แผนการด าเนินการเมื ่อเกิดเหตุฉุกเฉิน ผู้บริหาร พนักงาน และผู้เกี่ยวข้องมีหน้าที่ให้ความร่วมมือในการ
ด าเนินงานตามแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ รวมถึงการซ้อมแผนความต่อเนื่องด้าน
ความมั่นคงปลอดภัยสารสนเทศซึ่งมีก าหนดซ้อมปีละ 1 ครั้ง  

11 การจัดหา การพัฒนา และการเปลี่ยนแปลงระบบ 
การเปลี่ยนแปลงระบบสารสนเทศเป็นปัจจัยส าคัญในการพัฒนาสารสนเทศให้มีประสิทธิภาพมากขึ้น ให้บริษัท
ก าหนดมาตรการเปลี่ยนแปลงระบบสารสนเทศโดยค านึงถึงความต้องการใช้สารสนเทศเพื่อตอบสนองต่อ
นโยบายของบริษัทฯและกอ่ให้เกิดประโยชน์สูงสุดต่อบริษัท 
 
 



 
 

 

12 การบริหารจัดการปัญหาด้านสารสนเทศ  
บริษัทตระหนักถึงความส าคัญในการแก้ปัญหาการใช้งานสารสนเทศ เพื ่อให้ลดความสูญเสียทรัพย์สิน
สารสนเทศ และท าให้เกิดการใช้งานสารสนเทศให้ถูกต้องและเกิดประสิทธิภาพมากที่สุด ผู้บริหาร พนักงาน 
และผู ้เกี ่ยวข้องมีหน้าที ่ใช้งานสารสนเทศอย่างถูกต้องและเหมาะสม และมีการแก้ไขปัญหาการใ ช้งาน
สารสนเทศอย่างเหมาะสม โดยไม่ใช้งานสารสนเทศในทางอื่นที่บริษัทมิได้ก าหนดไว้ 

ทั้งนี้ ตั้งแต่วันท่ี 25 กุมภาพันธ ์2569 เป็นต้นไป    
 
 
 
                                           

    บริษัท สตาร์เฟล็กซ์ จ ากดั (มหาชน)           


